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BEE  sTANDARDS Cybersicherheit

Ohne Normen
keine Cybersicherheit

Wie Normen das Schutzniveau vor Cyberattacken starken

Bei vielen Unternehmen halt das Risikomanagement mit der digitalen Transformation nicht mehr Schritt. Die be-

schleunigte Digitalisierung von Kernprozessen hatim Zuge der Pandemie die Liicken vergrofiert: Kriterienkataloge fir

neue Schadensereignisse werden unregelméifig aktualisiert. Selten findet eine ganzheitliche Folgenabschatzung po-

tenzieller Cyberattacken auf den eigenen Betrieb und dessen Lieferkette statt.

nalysten schitzen, dass sich die
Adurchschnittlichen Gesamtkosten
firdie Wiederherstellung und Aus-
fallzeit eines blockierten IT-Systems inner-
halb eines Jahres von etwa 760.000 auf1,8

Millionen US-Dollar mehr als verdoppelt
haben. Hinzu kommen Cybergefahren

Andreas Resmann

durch die weltweiten Sanktionen gegen
russische Unternehmen sowie Folgen und
Kollateralschdaden des Russland-Ukraine-
Kriegs auf Dateninfrastrukturen.Aktuelle
Top Cyberrisiken fiir Unternehmen und In-
frastrukturen sind:

®  Zero-Day-Angriffe (iber bislang unbe-
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kannte Schwachstellen in der Software,
Ransomware-Angriffe und Erpressung
mit Schadsoftware (iber Internet und
Intranet,
Identitatsdiebstahl, Social
ring, Phishing,
Einschleusen von Schadsoftware in die

Enginee-
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Netzwerke (OT, IT) mittels externer Ge-
rate und

B Einbruch in Fernzugdngen von Zuliefe-
rern, Dienstleistern oder Wartungsser-
vices (MSP).

Einen Eindruck tiber die Hebelwirkung mo-
derner, professionellen Cyberkriminalitat
bot der Angriff auf den US-IT-Dienstleister
Kaseya. Eine sogenannte Zero-Day-Attacke

Cybersicherheit STANDARDS  [[IELIN

ging voraus, die Schwachstellen einer Soft-
ware ausnutzt, bevor der Hersteller die Li-
cke erkennen und schliefRen kann. Bei dem
auf Wartungssoftware spezialisierten IT-
Dienstleister schleusten Angreifer ein
schadhaftes Update in die Virtual System
Administrator-Software (VSA) ein und er-
pressten nach erfolgreicher Verschliisse-
lung 70 Millionen US-Dollar Lésegeld. Die
Attacke |6ste einen Domino-Effekt aus. Die
verschliisselte  Abrechnungssofortware
blockierte die Clients von Firmen und
Handlern weltweit. Zur Schadensbegren-
zung mussten sie ihre Server abschalten —
soaucheine Supermarktkettein Schweden,
die voribergehend ihre Filialen schloss.
Laut US-Behorden waren von der Attacke
zwolf Lander betroffen, allein in den USA
iber 200 Unternehmen.

Fundamente fiir die Cybersicherheit
und IT-Compliance

Entschlossene Angreifer sind jederzeit in

der Lage, neue Schwachstellen in weitver-

breiteten Serverprogrammen zu nutzen

und ihre Cyber-Attacken auf Lieferketten

auszudehnen. Die zentralen Fragen lauten

daher, inwiefern die bisherigen Prozesse

auf Cybersicherheit ausgelegt sind und

Schutz bieten vor:

®  dem Ausfall von Gerdten,

®  der Manipulation von Daten und Soft-
ware und

B vorunautorisierten Zugriffen auf sensi-
ble, personalisierte Informationen.

Wie die Praxis zeigt, setzen Unternehmen
mit einem hohen Reifegrad bei der IT-Si-
cherheit vor allem organisatorische Maf3-
nahmen um und sie sensibilisieren samtli-

vielschichtigen
Mittlerweile tarnen Cyberkriminelle ihre
Angriffe, indem sie den Betriebszustand
imitieren, wahrend das bereits infiltrierte
Unternehmen keine Stérungen feststellt.
Folglich sollten Unternehmen selbst dem
Normalzustand misstrauen, vorausschau-

che Anwender kritischer IT-Prozesse fiir die

Bedrohungspotenziale.

end mit einem Frithwarnsystem nach Be-
drohungen suchen, um einschleichende
Angriffe aufzudecken und Schutzmafinah-
men einleiten zukénnen. Voraussetzungist
die Definition von Indikatoren (z. B. Daten-
verkehr, Scan-Aktivitdten), die den Normal-
zustand als Grundzlge eines sicheren Sys-
tembetriebs beschreiben und bei Abwei-
chungen bzw. untypischen Interaktionen
AbwehrmafRnahmen ausldsen kdnnen.

Konzepte zur Cybersicherheit miissen

Uber die reine Pravention vor IT-Ausfillen
hinausgehen. Eine robuste Resilienz, die
vielfiltige digitale Transformationsrisiken
berticksichtigt, baut auf der Bestandsauf-
nahme sensibler Systemkomponenten auf.
Gerade mitderklassischen Dokumentation
aus dem Qualitaitsmanagement kon- »»
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IMS PREMIUM ist eine modulare und
individuell anpasshare Software fiir Ihr
Integriertes  Managementsystem  (IMS).
Dank modernster Technologie kann sie
unternehmensweit iiber alle Standorte ein-
gesetzt werden, auch mobil. Digitalisieren
und automatisieren Sie Ihre Prozesse mit
unseren passgenauen QMS- und BPM-Lé-
sungen und kommen Sie schneller ans Ziel.

Ihr Partner fiir lebendige Prozesse.

managen mit
IMS

system.
info@ims-ag.com | www.ims-ag.com
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nen sich Betriebe ein Fundamentlegen, um
die verdanderten IT- und Sicherheitsanfor-
derungen der Lieferkette, der Kunden und
der Stakeholder zu verstehen und auf Atta-
cken vorbereitet zu sein.

Mit dieser inhaltlichen Grundlagenar-
beit kénnen Risiken teils schneller erkannt
werden als mit einem einseitigen Fokus auf
die technische Ausriistung. Auch wenn kein
Standard die Dynamik der Digitalisierung
in Ganze erfassen kann, sind Unternehmen
dennoch gut beraten, mit einem Frame-
work aus zentralen Richtlinien und Nor-
men die Cybersicherheit auf ein belastba-
res Fundament zu stellen, um so die techni-
schen Mafinahmen steuern und anpassen
zu kénnen.

Vorteil mit Europaischer
Datenschutzgrundverordnung
Mit den Anforderungen der DSGVO entwi-
ckeln Unternehmen wichtige Mafsnahmen
gegen Datenschutzrisiken, die implizit
auch mit einer verbesserten Cybersicher-
heit zusammenhangen. Zentral ist die Da-
tenschutz-Folgenabschdtzung, wenn eine Da-
tenverarbeitung aufgrund der Art, des Um-
fangs, der Umstande und der Zwecke der
Verarbeitung ein hohes Risiko fiir Rechte
und Freiheiten betroffener Personen zur
Folge hat. Die Betroffenenrechte miissenin
den Geschiftsablaufen des Unternehmens
abgebildetund gegeniiberden Betroffenen
umgesetzt werden, etwa:

® das Rechtauf Loschung,

® das Recht auf Dateniibertragbarkeit

sowie

= die Informationspflichten des Ver-
antwortlichen gegenliber dem Be-
troffenen.

Informationssicherheits-
Managementsystem nach 1SO 27001

Aus der internationalen Norm ISO 27001
leiten sich mittlerweile die meisten IT-Si-
cherheitsstandards ab. Dort wo Betriebe
bereits iiber ein zertifiziertes QM-System
nach ISO 9001:2018 verfiigen sowie die kri-
tischen IT-Prozesse und -Komponenten er-
fasst sind, existieren bereits wichtige
Grundlagenfiireinintegriertes Sicherheits-
managementsystem nach 1SO 27001.

Als grundlegende Pramisse fordert die
Norm, die relevanten externen und inter-
nen Geschaftsvorgange zu verstehen und
zu beschreiben. Dazu gehort u.a. eine In-
ventarisierungaller Betriebsmittel und Sys-
temkomponenten, die mit Daten oder Da-
tenverarbeitenden Einrichtungen im Zu-
sammenhang stehen. Die regulatorischen
Vorgaben sowie die Schnittstellen und Ab-
hiangigkeiten mit anderen Unternehmen
sind ebenso zu dokumentieren. Das Unter-
nehmen muss einen Plan zur Risikobe-
handlung formulieren, Sicherheitsziele fur
relevante Funktionen und Ebenen festle-
gen und sie stets auf dem aktuellen Stand
halten. Bei Vorféllen und Ereignissen in der
IT-Sicherheit (Incident Management-Ver-
fahren) muss es Verhaltens-und Reporting-
Regeln geben. Die Norm enthélt im An-
hang einen breiten Katalog an Zielen und

Maflnahmen, um das eigene Sicherheitsni-
veau zu bewerten.

Cyber Security Management System

im Automobilsektor

Inder Automobilbranche wird deutlich, wie
Cybersicherheitnurnoch miteinem breiten
strategischen Managementansatz zu errei-
chen ist. Die Mobilitat vernetzt sich auf al-
len Ebenen: (iber Internet, Wi-Fi, Bluetooth
und Sensoren (Infotainment, Verkehrsda-
ten, Assistenzsysteme, OTA (Over-The-Air)
Updates, Mobilitdtsdienstleistungen etc.).
Damit sind nicht nur Hersteller und ihre
Lieferkette, sondern auch die Fahrzeuge
Zielscheibe von IT-Manipulationen und Re-
mote-Angriffen. Ein hohes Sicherheitsni-
veau muss daher die elektrisch-elektroni-
sche Architekturinallen Produktionsstufen
und tiber den gesamten Lebenszyklus eines
Fahrzeugs vor Cyberattacken schiitzen —
von der Entwicklung bis zur Auferbetrieb-
setzung.

Mit Blick auf die Zukunftsfelder der Au-
tomobilindustrie (Connected Car, energie-
effiziente Antriebskonzepte, automatisier-
tes Fahren) werden Sicherheitsstrategien
deutlich, wie kiinftig ein Cyber-Security-Ma-
nagement-Systems (CSMS) samtliche Struk-
turen der Produktions- und Lieferkette ein-
bezieht. Ab Juli 2022 verlangt die EU des-
halb die Implementierung eines CSMS fir
jeden neuen Fahrzeugtyp. Ab Juli 2024 ist
ein CSMS fiir alle Neufahrzeuge verpflich-
tend.

Die Anforderungen stellen fiir die Pro-
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duktsicherheitin der Automobilbranche ei-
nen Paradigmenwechsel dar. Hersteller
missen den Zulassungsbehdrden kiinftig
darlegen,dasssie ein CSMSfiir das Gesamt-
fahrzeug und nicht nur fiir einzelne Syste-
me und Komponenten eingefithrt haben.
Die Regularien bestimmen, dass Hersteller
Uber die gesamte Lebensdauer eines Fahr-
zeugs ein Managementsystem sowohl fiir
Cyber Security (UN-R 155) als auch fiir Soft-
ware Updates (UN-R 156) betreiben miis-
sen. Die Genehmigungsbehérden priifen
fiirjede technische oder Software gestiitzte
Komponente, ob das Risiko fiireinen Cyber-
angriff auf angemessen Weise bewertet
wurde und Minderungsmafinahmen zur
laufenden Uberwachung bestehen. Die
Managementsysteme missenimdreijahri-
gen Turnus durch Audits Uberprift werden.

Weltweite geltende neue Regelwerke

Die Cybersicherheits-Anforderungen fiir
Fahrzeuge basieren auf den weltweit gel-
tenden neuen Regelwerken WP29 UN ECE
und ISO/SAE 21434. Allerdings ist die 1SO
21434 derzeit von keiner Akkreditierungs-
stelle als 3rd-Party-Zertifizierungsstandard
anerkannt. Die Norm beschreibt die Um-
setzungder R155. Die zur Auditierung dazu-
gehorige Beschreibung des Auditverfah-
rens (ISO/PAS 5112) ist im Marz 2022 verof-
fentlicht worden.

Die Regelungen nach UN ECE gehen
momentan (ber den Geltungsbereich des
ISO/SAE-Standards WP29
auch die Kommunikation zu Clouds, zu an-

hinaus, weil

deren Fahrzeugen oder zu digitalen Ver-
kehrsleitsystemen umfasst. Zwar ist noch
nicht endgiiltig geklart, inwiefern auch Ba-
ckendsysteme fiir die Typenzulassung rele-
vant sind, doch die Praxis des Connected
Car wird darauf hinauslaufen, dass ein Cy-
ber-Security-Management-Systems  nach
ISO/SAE 21434 samtliche Strukturen der di-
gitalen Mobilitdt einbeziehen wird.
Fahrzeughersteller (OEM) miissen ent-
sprechend der UNECE die Risiken in der
Supply Chain Gberblicken und steuern, wo-
bei eininternational anerkannter Standard
zur 3vd-Party-Auditierung der gesamten
Supply Chain derzeit nicht verfligbar ist.
Umdie geltenden Fristen haltenzu kénnen,
konzentrieren sich Homologationsbehor-
den (z.B. Kraftfahrtbundesamt) bei ihren
Uberpriifungen derzeit darauf, ob die OEM
die Anforderungen der UN-R 155 erfiillen.

Cybersicherheit STANDARDS [N

Software Update Management System
(SUMS)

Gemafl UN ECER-156/150 24089 (aktuellim
Entwurfsstadium) miissen Updates von
Software-Funktionen, die fiir die Typgeneh-
migung relevant sind (z. B. Abgas-, Brems-,
Motorsteuerung) so entwickelt und vali-
diert werden, dass sie auch nach dem Up-
date noch gesetzeskonform arbeiten.

Weil bereitsab 2024 alle neu produzier-
ten Fahrzeuge die Verordnung erfiillen
miissen, kann es fiir Hersteller moglicher-
weise vorteilhaftsein,auf Update-Fahigkei-
ten einzelner Komponenten zu verzichten.
Dadurch entfallt die Pflicht, ein SUMS auf
solche Komponenten auszuweiten. Wer-
den solche Komponenten von Zuliefe-
rern bereitgestellt, so kann ein Fehler nur
noch durch Austausch einer ganzen Kom-
ponente behoben werden. Die hitte wie-
derum ein erhohtes Gewahrleistungsrisiko
des Zulieferers zufolge.

Gap-Analyse anhand bestehender
Managementsysteme

Im Kontext Connected Car hat in der Auto-
mobilbranche nahezu jeder Unterneh-
mensbereich Auswirkungen auf die Cyber-
sicherheit der Organisation und der Pro-
dukte. Unternehmen sollten daher die
Grundlagen fiir die Sicherheitsanforderun-
gen kiinftiger Typenzulassungen anhand
bestehender Frameworks entwickeln. Da-
bei unterstiitzt eine Gap-Analyse anhand
bestehender Managementsysteme.

Zur Vorbereitung eignet sich beispiels-
weise die weltweit harmonisierte, techni-
sche Spezifikation IATF16949. Mitihrer pro-
zessorientierten Ausrichtung auf Key Per-
formance Indicators (KPI) konnten bereits
viele Zulieferbetriebe ihre Prozessqualitat
im Automotive-Sektor verbessern. Weil
dieser Standard auf der Strukturder IS 9001
basiert und insbesondere die Bereiche Ent-
wicklung, Fertigung und Wartung im Fokus
hat, bietet er auch Grundlagen fiir Cyber-
Security.

Gleiches gilt fur das TISAX-Assessment
VDA-ISA,uminder Automobilindustrieden
Nachweis der Informationssicherheitinder
Lieferkette zwischen Herstellern, Zuliefe-
rern und Dienstleistern zu erleichtern. Zu-
dembietetder VDA-Band ACSMS 2020 (Au-
tomotive Cybersecurity Managementsys-
tem Audit) fiir die 2nd Party- Auditierung
des CSMS einen hilfreichen Fragenkatalog
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mit einem Bewertungsschema.

Fazit: Die skizzierten Wege zeigen, dass
die Normen keine Technologien zur Star-
kung der Cybersicherheit praferieren. Eine
Norm allein wird Fahrzeuge nicht sicherer
machen, jedoch eine weit gefasste Sicher-
heitskulturim Unternehmen undinderLie-
ferkette.

Um die Cybergefahren moglichst ge-
ring zu halten, miissen strenggenommen
alle Komponenten und Systeme als unsi-
cher eingestuft werden. Hier bietet das
Qualitaitsmanagement wichtige Grundla-
gen, um darauf aufbauend mit allen ver-
fiigbaren Informationen effektive Sicher-
heitsmafinahmen einfithren und steuern
zu konnen. Erst wenn das Bewusstsein fiir
Cybersicherheit in der Unternehmensstra-
tegie, der gesamten Prozesslandschaft und
liber alle Wertschépfungsstufen verankert
ist, kann in den datengetriebenen Markten
und Geschaftsmodellen ein hohes Schutz-
niveau entstehen. ®
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